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Denominacién del CURSO

Administracion de sistemas operativos Linux - Certificacion LPI Nivel 2

Contenidos

El Kernel de Linux

ANEENERN

v

Componentes del Kernel
Compilando el Kernel
Patching del Kernel

Personalizacion del kernel

Inicializacion del Sistema

v
v

Personalizacion del inicio del sistema y de los procesos de arranque
Recuperacion del sistema

Sistema de ficheros

v
v
v

Funcionamiento del sistema de ficheros Linux
Mantenimiento del sistema de Ficheros

Creando y configurando las opciones del sistema de ficheros

Hardware

ANERNERN

v

Configuracion de RAID

Agregar nuevo hardware
Configuracion de software y del kernel.
Configuracion de dispositivos PCMCIA.

Ficheros y servicios compartidos

v
v

Configuracion de un servidor Samba

Configuracion de un servidor NFS

Mantenimiento del sistema

v
v
v

Registro del sistema
Paquetes de software

Operaciones de Backup

Requisitos y automatizacion del sistema

v' Automatizando tareas mediante scripts
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Resolucion de problemas

Creacion de discos de recuperacion
Identificacion de fases de arranque
Solucion de problemas del LILO
Solucion de problemas generales

Solucion de problemas del sistema de recursos

N 8 XX

Solucién de problemas de configuracion del entorno

Configuracion de Red

v" Configuracion basica de redes

v" Configuracion avanzada y resolucion de problemas de red

Mail & News

Configuracion de las lista de correo
Uso de Sendmail
Controlando el trafico de correo

N NI NN

Servicio de news

DNS

v" Configuracion basica de BIND 8
v" Creacién y mantenimiento de zonas DNS

v' Seguridad en un servidor DNS

Servicios Web

v" Configuracion de un servidor web
v Mantenimiento de un servidor web

v' Configuracion de un servidor proxy

Administracion de Clientes de Red

Configuracion DHCP
Configuracion NIS
Configuracion LDAP
Configuracion PAM

Seguridad del Sistema

SN NN NN

Configuracion de un router
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Servidores FTP seguros
Secure shell (OpenSSH) 3
TCP_wrappers

SRR RN

Tareas de seguridad

Solucion de problemas de red

v" Solucion de problemas de red

Alta disponibilidad en linux

¥v" Sincronizacién de servidores con Rsync y SSH
Clonar sistemas con Systemlmager
Introducién y teoria de Heartbeat
Configuracion de ejemplo de Heartbeat

Recursos y mantenimiento de Heartbeat

NN

Stonith e Ipfail

Teoria de clustering y practica

v' El cluster ideal

Introduccion y teoria a Linux Virtual Server

El Linux Virtual Server Network Address Translation Cluster
El Linux Virtual Server Direct Routing Cluster

LVS y Netfilter

El cluster de alta disponibilidad

AN NI N N RN

El sistema de ficheros de clistering

Mantenimiento y monitorizacion

v" Protocolo de administracién de red simple y monitorizacion
v" Planificacién de trabajos batch con Ganglio

v' Mantenimiento de clUsters y operacion.

Control de acceso

Configurar y administrar xinetd y servicios relacionados
Listar ficheros/canales abiertos

IP/MAC spoofing

Sniffers

N XX
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Encriptacion y seguridad en las comunicaciones 4

Correo electrénico encriptado y firmado
OpenSSH
OpenSSL y certificados X.509 para servicios con encriptacion

A N NI NN

Vpn sobre ssh

Filtrado

Introduccion al filtrado multinivel
Filtrado a niveles 2, 3y 4 en el nlcleo
Firewalls en Linux (Shorewall)

TCP Wrappers

Filtrado a nivel aplicacién mediante proxy (Squid)

AN N N NN

Control, auditoria y politicas de acceso

Snort

Bastille

Nmap
/proc/sys/net/ipv4

NN

Ocultacién de maquina de red mediante 'hidden'



